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Liebe Leserin, lieber Leser,

das Internet ist eine der gréBten Erfindungen der Menschheits-
geschichte. Es begleitet uns mittlerweile in nahezu allen Lebens-
bereichen. Komplexitat und Umfang nehmen in atemberauben-
dem Tempo zu. Aber hélt auch der Verbraucher damit Schritt?
Aktuelle Untersuchungen haben ergeben, dass 63 Prozent der
deutschen Internetnutzer noch Informationsbedarf beim Um-
gang mit den neuen Medien haben. Auf dem Weg in die Digitale
Gesellschaft sind also noch einige Stolpersteine zu iberwinden.

Sicherheit im Internet und das Vertrauen der Verbraucher sind
auch fiur die Wirtschaft von besonderer Bedeutung. Sie sind
wesentliche Voraussetzungen dafiir, dass Verbraucher Online-
Angebote erst nutzen. Ziel muss es daher sein, fiir Transparenz
und Schutz im Netz zu sorgen. Internetnutzer sollten tber Fra-
gen des Personlichkeits- und Datenschutzes Bescheid wissen.

Furcht vor dem Internet muss keiner haben, aber wachsam soll-
te man sein. Diese Broschire gibt praktische und verstandliche

Hilfestellungen, wie man sicher im Internet surfen kann.

Wir wiinschen lhnen eine informative Lekture!
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Online einkaufen, aber sicher!

Der Einkauf im Internet erfreut sich bei Verbrauchern
immer groBerer Beliebtheit. Die Vorteile liegen auf
der Hand: Rund um die Uhr entspannt shoppen - ohne

ﬂ Stress, Parkplatzsuche oder Schlangestehen. Wenn
etwas nicht gefallt oder passt, schickt man es einfach
zuriick. Es verwundert daher kaum, dass 2010 bereits
22 Millionen Deutsche ihre Weihnachtsgeschenke on-
line eingekauft haben.

In der Regel ist der Verbraucher auch beim Online-
Einkauf durch die bestehenden Gesetze gut geschiitzt.
Dennoch sollte man bei Bestellungen im Internet mit
der notigen Aufmerksamkeit vorgehen.

Aufschlussreich ist oft schon der geschéftliche Auftritt
des Internetanbieters. Ist klar ersichtlich, wer Anbieter
ist und wie man ihn im Zweifel erreichen kann? Macht
die Seite selbst einen ordentlichen Eindruck? Welche
Daten werden beim Einkauf abgefragt? Gibt es auf einer
der zahlreichen Bewertungsseiten bereits Kundenmei-
nungen zum Anbieter? Diese sind zwar nichtimmer aus-
sagekraftig, vermitteln aber einen ersten Eindruck.
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Der Verbraucher ist fiir gewohnlich durch ein Widerrufs-
recht geschiitzt. Wird er hieriiber nicht ordnungsgeman
belehrt, so kann er jederzeit - also auch nach mehreren
Jahren - widerrufen. Denn die gesetzliche Frist (in der
Regel 14 Tage ab Erhalt der Ware) l1duft dann nicht ab.

Beim Online-Einkauf selbst sollte die Eingabe der per-
sonlichen Daten (Anschrift, Kontoverbindung etc.) Gber
eine verschlisselte Verbindung erfolgen, um sicher-
zustellen, dass diese Daten nicht ,mitgelesen” werden
kénnen. Zu erkennen ist dies an
den Buchstaben ,https” in der
Adresse der Internetseite und
einem Schloss- oder Schliissel-
Symbol im Internet-Browser.

Vorsicht ist bei Bestellungen bei auslandischen Anbie-
tern geboten. Nicht nur, dass eine etwaige Verfolgung
der eigenen Verbraucherrechte im Ausland erschwert
sein kann. Zu beachten sind auch mogliche Zusatz-
kosten (hohere Versandgebiihren, Steuern und Zélle,
Bankgebiihren). Diese zuséatzlichen Kosten lassen ver-
meintliche Schndppchen schnell teurer werden als ver-
gleichbare Angebote im Inland.

Anzeige der AGB und des Impressums

Hinweis auf Widerrufsmoglichkeit

Angabe der Versandkosten sowie der Gesamtkosten
verschisselte Verbindung (,https” in der Adresszeile)
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Uberpriifung von Kundenmeinungen auf Bewertungs-
portalen



Internet-Gutesiegel

Die Auszeichnung einer Internetseite mit einem Giitesie-
gel oder einem Label kann ein Indiz flir einen seridsen
Anbieter sein. Jedoch ist nicht jede Auszeichnung gleich
zu bewerten. Leider gibt es immer wieder Anbieter, die
eine solche Auszeichnung selbst erfinden oder der Ein-
fachheit halber auf ein Label zurlickgreifen, das ohne
sonderliche Anforderungen verliehen wird.

Umso wichtiger ist es, darauf zu achten, dass das Sie-
gel auch fiir eine gewisse Qualitat biirgt, die durch eine
neutrale Stelle gepriift wird. So werden die vier Internet-
Gutesiegel, deren Anbieter sich in einem Projekt der Initi-
ative D21 engagieren, von der Bundesregierung empfoh-
len. Sie haben sich freiwillig zu mehr Verbraucherschutz
im Netz verpflichtet, als es das Gesetz verlangt.

Die vier empfohlenen Gitesiegel:
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EHI Geprufter Online-Shop Datenschutz-Gutesiegel ips

In Deutschland sind mehr als 7.500 Internet-Shops mit
diesen vier Siegeln zertifiziert und bieten daher die
Gewahr fir einen sicheren und reibungslosen Online-
Handel. Und sollte doch einmal etwas schiefgehen, dann
bieten Siegelanbieter wie Trusted Shops die Streitschlich-
tung zwischen dem Kunden und dem Internetshop oder
gar die Erstattung etwaiger Auslagen an.



Sichere Bezahlverfahren

Auch im Hinblick auf die Bezahlmethoden sollte man
Vorsicht walten lassen. Vorauskasse ist immer mit dem
Risiko behaftet, bei einer Insolvenz des Handlers plotz-
lich ohne Ware dazustehen. Auch die Zahlung per Nach-
nahme ist nicht unbedingt zu empfehlen, da sie immer
mit zusdtzlichen Kosten verbunden ist. Im Zweifel besser
auf Zahlung per Rechnung oder wenigstens per Kredit-
karte drangen!

Um auf Nummer sicher zu gehen, bieten sich auch Be-
zahlverfahren wie etwa PayPal oder giropay an. Hier ist
das Geld geschiitzt — im Notfall wird es bis zu einem ge-
wissen Betrag sogar zurlickerstattet. Eine weitere Alter-
native ist die sogenannte Sofortiiberweisung. Bei dieser
Ubernimmt ein zwischengeschalteter Dienstleister die
Uberweisung und gleichzeitig die Zahlungsvermittlung
an den Verkaufer. Hier ist jedoch zu beachten, dass die
Weitergabe von PIN und TAN unter Umstdanden gegen
die AGB der eigenen Bank verstof3en kann. Es sollte da-
her zundchst bei der eigenen Bank nachgefragt werden.

Bei den genannten Verfahren erhélt der Verkdufer selbst
keinen Zugriff auf sensible Bezahldaten des Kunden, da-
fur jedoch das beauftragte Unternehmen.

Informationen und Hilfe im Netz

N Kampagne ,Online Kaufen — mit Verstand!”: Eine
Initiative von Versandhandlern und eBay fiir mehr
Sicherheit im Onlinehandel mit Tipps und Tricks fur den
Notfall

N Portal der Verbraucherzentralen: Die Verbraucherzen-
tralen in den Léandern bieten schnelle und unbiiro-
kratische Unterstiitzung, wenn man doch mal auf ein
,schwarzes Schaf” des Onlinehandels gestof3en ist

N Verbraucherinformationssystem Bayern: Das Portal der
Ministerien des Freistaats Bayern mit Hinweisen, was
man im Fall der Félle tun muss




Sicher im Netz unterwegs

Verbraucher fiirchten um die Sicherheit ihrer Daten im
Netz. Dieses Problem stellt eines der gr6B8ten Hemmnis-
se in der Entwicklung des Internet und seiner vielfalti-

ﬂ gen Moglichkeiten dar. Nach einer Umfrage der Gesell-
schaft fiir Konsumforschung im Auftrag des Bayerischen
Staatsministeriums der Justiz und fiir Verbraucher-
schutz sehen 55 Prozent der bayerischen Verbraucher
die Gefahr des Ausspioniertwerdens, des unbefugten
Zugriffs auf Konten oder des mangelnden Datenschutz-
es als grof3es oder sehr gro3es Problem an.

Die Gefahren existieren, sind fir den normalen Nutzer
jedoch mit einem Mindestmal an Sorgfalt minimierbar.
Zuallererst ist darauf zu achten, den Virenschutz des
Computers permanent auf dem neuesten Stand zu hal-
ten. Viele gute Virenschutzprogramme erkennen neben
den eigentlichen Schadprogrammen auch Trojaner oder
sogenannte Spy-Programme, die dafiir konzipiert sind,
Daten vom Rechner der Opfer auszuspahen.

Welche Daten werden beim Surfen erfasst?

So gut wie niemand surft anonym im Netz. Mit ein wenig
Aufwand ldsst sich fast jeder Schritt eines Nutzers auf ei-
ner Internetseite nachvollziehen. Viele Webseitenbetrei-
ber tun ihr Ubriges, um noch mehr Daten zu erheben.



Cookies

Manche Seiten legen Cookies, also kleine Dateien, auf
dem Rechner des Besuchers ab. Sie dienen der Wiederer-
kennung bei einem spéteren Besuch. Auf Basis der Daten
des letzten Besuches werden bei einer Wiederkehr pas-
sende Waren oder Dienstleistungen zur Auswahl ange-
boten. Auch Browsereinstellungen

fur die Anzeige einer Website wer-

den auf diesem Wege gespeichert.

Webanalyse

Einige Webseitenbetreiber verfolgen die Bewegungen
der Besucher auf der eigenen Seite aus Marketinginte-
resse. Datenschutzrechtlich ist der Einsatz solcher Ana-
lysetools nicht unbedenklich, da Riickschliisse auf die
Person des Besuchers moglich werden. In Deutschland
dirfen personenbezogene Nutzerprofile nur mit Ein-
willigung des Nutzers oder bei Verwendung von Pseu-
donymen unter Einrdumung eines Widerspruchsrechts
erstellt werden.

Behavioral Targeting

In Ergdnzung zum Einsatz von Cookies kdnnen Anbieter
etwa durch Einsatz von Webumfragen das Nutzerver-
halten noch besser analysieren. Ziel des ,Behavioral
Targeting” ist es, Verbrauchern passgenaue Werbung
zukommen zu lassen. Fiir die einen Fluch - fiir die ande-
ren Segen: der gldserne Verbraucher. Geizen Sie daher
mit der Herausgabe lhrer Daten!

Datenerfassung Cookie Webanalyse Behavioral Targeting

Ziel Wiedererkennungund  Analyse des Nutzer-  Analyse des Nutzer-
Individualisierung des  verhaltens verhaltens
Angebotes

Verfahren Speichernvon Text-  Auswertung des Auswertung des
dateien auf dem Surfverhaltens Surfverhaltens
lokalen Computer anhand identifizie-  + Befragung von

render Merkmale Internetnutzern

Schutzmdglich- ~ Browsereinstellungen  Browser Add-ons*  Browser Add-ons*
keiten anpassen (+ evtl. zur Sicherung der  zur Sicherung der
weitere Add-ons) Privatsphdre Privatsphadre

* Browser Add-ons oder auch Plugins erweitern die Funktionen des Internethrowsers.




ldentitatsdiebstahl und -missbrauch

Ein grof3es Problem im Bereich der Datensicherheit ist
der Identitatsdiebstahl oder der Identitatsmissbrauch.
Dabei gibt eine Person vor, eine andere zu sein, um auf
diese Weise etwa Waren zu bestellen, aber nicht bezah-
len zu missen. Auch die Verwendung der Daten eines
anderen, um damitzum Beispiel andere Leute ungestraft
bedrohen oder beleidigen zu kdnnen, ist leider nicht sel-
ten. Diese ldentitdt hat sich der Tater zuvor durch den
Identitatsdiebstahl verschafft.

Das Problem des Identitatsdiebstahls oder des Identi-
tatsmissbrauchs ist vor allem bei solchen Portalen an-
zutreffen, die keine rechtsverbindliche Identifizierung
verlangen. Insofern wiirde es helfen, wenn diese Portale
kinftig sicherstellen, dass auch wirklich nur der Berech-
tigte unter dem angegebenen Namen agieren kann. Die
Identifizierungskomponente des neuen elektronischen
Personalausweises wird hier méglicherweise kiinftig fiir
mehr Sicherheit sorgen. Dem Internetnutzer sei geraten:
mit den Daten geizen und so wenigen Menschen wie
moglich Hinweise auf eigene Profile im Netz geben.

Phishing, Pharming & Co.

Was ist ,,Phishing”? Mit Phishing wird der Versuch um-
schrieben, mittels des Internet an sensible Daten von
Nutzern zu gelangen. | —
Im Regelfall wird hierbei s«

versucht, Nutzer mit Hil-

fe einer E-Mail auf eine
(gefélschte) Internetsei-

te zu lotsen und sie dazu e
zu bringen, dort sensible

Daten (Kontodaten, PINs,

TANs) einzugeben. Als Absender der Mail wird meistens
eine seridse Institution vorgegaukelt. Die Nachrichten
sehen oft tduschend echt aus.
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Es gibt jedoch einige Anzeichen, dass die Nachricht nicht
vom angegebenen Absender stammen kdnnte. So wird
als Anrede oft nur die Floskel ,Sehr geehrter Kunde” ver-
wendet. Viele Banken schreiben ihre Kunden nicht per
E-Mail an und wenn, dann mit personlicher Anrede des
Kunden. Auch finden sich in den Phishing-Mails haufig
Grammatik- oder Rechtschreibfehler. Entdeckt man sol-
che, ist in jedem Fall Vorsicht geboten.

In der gefdhrlicheren Variante der Phishing-Mails wird
das Opfer auf eine Seite geleitet, deren Besuch allein
schon eine Infizierung mit Schadsoftware (sog. ,Mal-
ware”) verursacht. Nur durch Anklicken des in der Nach-
richt enthaltenen Links besteht schon die Gefahr, dass
der Computer mit einem Virus oder einem Trojanischen
Pferd verseucht wird. In der ,harmloseren” Variante be-
darf es zusatzlich der Eingabe der angeforderten Daten
auf der Zielseite, um Schadsoftware einzuschleusen.

Eine besonders hinterhéltige Variante ist das sogenannte
»~Pharming”. Hier wird der Nutzer durch eine technische
Manipulation auf eine gefélschte Seite geleitet, obwohl
er die Adresse richtig eingegeben hat. Pharming ist aber
aufgrund des Aufwands nicht besonders verbreitet.

Wichtige Schutzmafnahmen

N E-Mails sind keine sichere Kommunikationsform,
daher sollten E-Mails von unbekannten Absendern,
wenn liberhaupt, nur im Textmodus geoffnet werden
(niemals auf darin enthaltene Links klicken)

A Installation von Browser-Plug-ins, die verhindern, dass
man auf bekannte Phishingseiten geleitet wird

N Installation von Erweiterungen im E-Mail-Programm,
die bei der Einstufung, ob eine Nachricht gefélscht ist
oder nicht, Hilfestellung leisten ( )

N Fiir die Ubermittlung personenbezogener Daten ist der
Einsatz von hdufig kostenfrei erhiltlichen Verschliisse-
lungsprogrammen (sogenannte Mail-Encryption-Soft-
ware) oder kiinftig die Nutzung von DE-Mail ratsam,
um eine sichere Kommunikation zu gewahrleisten




Online-Banking

Der Nutzen des Internet besteht auch darin, Zeit und
Geld bei alltdglichen Dingen zu sparen. Dies gilt auch
und vor allem fiir den Einsatz des Internet fiir die Ab-
wicklung von Bankgeschaften.

Aber auch Online-Banking kann mit Risiken verbunden
sein, wenn man nicht die gebotene Sorgfalt an den Tag
legt. So kdnnen etwa Daten mithilfe von Schadsoftware
ausspioniert werden, mittels
derer dann Kriminelle die Zah-
lungsstrome umleiten kdnnen.
Auch bietet Online-Banking den
Nahrboden fiir die meisten pro-
fessionellen Phishing-Attacken,
da immer wieder der eine oder
andere Bankkunde auf die gewieften Tricks professio-
neller Phishingbetriiger hereinfallt.

Mit der Einfihrung der iTan oder der mobilen Tan ist das
Risiko beim Onlinebanking bereits erheblich gesunken.
Am sichersten ist aber nach wie vor die Erledigung der
Bankgeschidfte unter Einsatz des signaturgestltzten
HBCl-Verfahrens, bei dem sich der Kunde mit einer Chip-
karte und einem Kartenlesegerat identifiziert. Nachteil
dieser Variante ist die Beschaffung zuséatzlicher Hard-
ware und das Erfordernis, ein relativ komplexes Banking-
Programm zu installieren.

Oberstes Gebot ist in jedem Fall, sich die Internetseite
genau anzuschauen, auf der die eigenen Daten einzu-
geben sind. Bankseiten, die sensible Daten von einem
Nutzer verlangen, verwenden immer das sichere Hyper-
text-Ubertragungsprotokoll (,https” = HyperText Trans-
fer Protocol Secure). Tipps fir sicheres Online-Banking
finden Sie unter



Soziale Netzwerke

Die Moglichkeit, im Internet Freunde und Bekann-
te auf dem Laufenden zu halten, findet auch hierzu-
lande immer mehr Anhdnger. Filhrender Anbieter ist
Facebook mit fast 600 Millionen Mitgliedern weltweit.

Die Netzwerke leben von den Inhalten der Nutzer, die
jederzeit und von Uberall hochgeladen werden kénnen.
Es interessieren sich jedoch nicht nur die ,Freunde” fir
diese Inhalte. Auch Unternehmen méchten wissen, was
die Mitglieder mogen. So lasst sich Werbung individu-
eller gestalten. Und im Zuge von Bewerbungen kann es
vorkommen, dass auch Personalabteilungen zundchst
einen Blick ins Profil des Kandidaten werfen. Kompromit-
tierende Fotos oder Pinnwandeintrége sollten sie dabei
besser nicht finden.

Soziale Netzwerke sind ein offentlicher Raum, der nur
durch aktive Anderungen der Einstellungen zur Privat-
sphare eingeschrankt werden kann. So finden sich bei ei-
nigen Netzwerken wie studiVZ oder schiilerVZ Hinweise,
wie man eigene Daten am besten schiitzen und was man
tun kann, wenn man von anderen Personen belastigt
wird. Andere Netzwerke tun sich hier schwerer. Daher
sollte immer auf Datenschutzaspekte geachtet werden.

Wichtige Hinweise

N Die Angaben auf das Notigste beschranken. Je mehr
Angaben man macht, desto mehr Informationen ge-
langen nach auB3en. Einmal Veroffentlichtes ist nur sehr
schwer wieder zu entfernen. Das Netz vergisst nicht!

N Nur ausgewahlten Personen Zugriff auf das eigene Pro-
fil und die darin enthaltenen Informationen gestatten
(siehe )

A Die Angaben in den Geschéaftsbedingungen und der

Datenschutzerklirung sowie Hinweise auf Anderungen
des jeweiligen Anbieters sorgfaltig lesen

N Netzwerke, die den freiwilligen Verhaltenskodex fiir Be-
treiber von Social Communities unterzeichnet haben,
finden sich unter

o



Licht und Schatten

gt

Man findet an einigen Stellen im Internet anstéBige
Inhalte oder gar solche, die gegen Gesetze verstof3en
- mitunter schon durch einen unbedachten Klick. Bei
Kindern und Jugendlichen kann dies zu traumatischen
Erlebnissen fiihren.

Nach einer EU-weiten Studie sind im letzten Jahr finf
Prozent der befragten Kinder und Jugendlichen zufillig
Uber ,Schmuddelseiten” gestolpert. In derselben Unter-
suchung gaben acht Prozent der befragten Kinder und
Jugendlichen an, im Netz schon einmal ,schlechte Erfah-
rungen” gemacht zu haben.

Kommerzielle Anbieter nicht jugendfreier Inhalte sind
verpflichtet, eine zusatzliche Barriere einzubauen. So
wird verhindert, dass Kinder und Jugendliche auf die
Inhalte zugreifen konnen. Ein Altersnachweissystem
(auch Altersverifikationssystem, AVS) ist dabei eine tech-
nische Losung, um die Volljahrigkeit von Personen zu
bestatigen. Anwendung finden diese Systeme vor allem
auf Internetseiten mit pornografischen Inhalten oder in
Onlineshops, die FSK18-Filme oder entsprechende Com-
puterspiele vertreiben. Ein Beispiel fir ein Altersnach-
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Prozent der Kinder
und Jugendli-
chen begegnen
,Schmuddelseiten”

weissystem ist . Weitere Hinweise zur
Alterskennzeichnung finden sich beispielsweise unter

Diese Zugangsblockierung ist in Deutschland gesetzlich
vorgeschrieben. Leider ist das jedoch nicht tberall so
und das Internet kennt bekanntlich keine Grenzen. Daher
ist es wichtig, Kindern und Jugendlichen die Funktions-
weise des Internet zu erkldren und dafiir Sorge zu tragen,
dass sie nur in bestimmten Bereichen surfen kdnnen.

An dieser Stelle ist die friihzeitige Aneignung von Me-
dienkompetenz schon im Kindesalter unerldsslich. So
sollten bereits Kindergarten - spdtestens jedoch Grund-
schulen - in Erganzung zu den Eltern nachhaltig Medien-
kompetenz vermitteln. Der bayerische Medienfiihrer-
schein, eine Kampagne der bayerischen Staatsregierung,
stellt hierflir geeignete Materialien zur Verfligung. Auch
kommerzielle Angebote, wie etwa der Europdische Com-
puterfiihrerschein ( ), bilden eine geeignete
Grundlage.

N



Als Abofalle oder auch Kostenfalle wird der Versuch

des Unterschiebens eines entgeltlichen Vertrages im
Internet bezeichnet, wobei der Nutzer im Regelfall da-

ﬂ von ausgeht, dass das Angebot kostenfrei ist.

Viele Internetnutzer reiben sich verwundert die Augen,
wenn zwei Wochen nach dem Besuch einer Internetsei-
te die Rechnung ins Haus flattert. Sie sind in eine Abo-
falle getappt. Eine typische Methode der Irrefiihrung
besteht etwa darin, einzelne Vertragsmodalitdten wie
die Kostenpflicht zu verschleiern, indem ein regelmafig
zu entrichtender Euro-Betrag nicht als Zahl, sondern als
FlieBtext im Kleingedruckten dargestellt wird.

Auch eine Schriftfarbe, die sich kaum vom Hintergrund
unterscheidet, ist oft anzutreffen (etwa dunkelgraue
Schrift auf hellgrauem Hintergrund). Gekddert wird der

Besucher in der Regel durch .\
vermeintlich kostenfreie T.
Downloadangebote oder 8

Dienstleistungen - etwa eine

i — h
Mitfahrborse oder Hausaufga- (‘ N
benhilfe. ,,M



Die Angst, in eine Abofalle zu tappen, ist unter den Inter-
netnutzern grof3: Nach einer Untersuchung der Gesell-
schaft fir Konsumforschung im Auftrag des Bayerischen
Staatsministeriums der Justiz und fiir Verbraucherschutz
hegt fast jeder sechste der befragten Internetnutzer die
Beflirchtung, Vertrage untergeschoben zu bekommen.
Die Folge ist, dass das Vertrauen in das Internet und seine
Dienste zuriickgeht.

Dies hat die Politik erkannt und fordert deswegen beson-
ders kenntlich gemachte Hinweise auf eine Kostenpflich-
tigkeit des jeweiligen Angebots. Auch die Verbraucher-
verbande gehen verstarkt gegen Abzockseiten vor.

N

Indizien far versteckt kostenpflichtige Angebote

N aufwandige Registrierung erforderlich (Frage, wozu
—wenn nicht zur Rechnungsstellung — braucht der
Betreiber die gewiinschten Daten?)

A viel FlieBtext etwa am Homepagerand

N aufféllig unauffallige” Textpassagen - eventuell farb-
lich gestaltet (farbige Schrift auf farbigem Untergrund)

Ist man in eine Abofalle oder Kostenfalle getappt und
zahlt die beigelegte Rechnung nicht, drohen die Betrei-
ber oft mit rechtlichen Schritten oder der Ubergabe an
ein Inkasso-Unternehmen. Dabei wird auf Gerichtsurtei-
le hingewiesen, um den Druck auf den Verbraucher zu
erhéhen.



Was tun, wenn die Falle zugeschnappt ist?

A Ruhe bewahren und niemals sofort bezahlen.
Oft sind die gesetzlich vorgegebenen Grundlagen
vom Anbieter nicht eingehalten worden. Der Vertrag
ist damit nicht rechtsgiiltig zustande gekommen
und der Nutzer braucht nicht zu zahlen.

N Nicht einschiichtern lassen.
Meist versuchen die Anbieter, den vermeintlichen
Vertragspartner mit Druck zum Zahlen zu bringen.

A Den Anbieter anschreiben.
Den Anbieter darauf hinweisen, dass kein Vertrag
geschlossen wurde.

A Vorsorglich den Vertrag widerrufen.
Neben dem Widerruf vorsorglich den Vertrags-
schluss wegen Irrtums und arglistiger Tauschung
anfechten.

Im Regelfall kommt kein weiteres Schreiben des Anbie-
ters und wenn doch, kann man das getrost ignorieren.
Gegebenenfalls vorsorglich Rat bei der zu-
standigen Verbraucherzentrale einholen! Erst

wenn ein Mahnbescheid vom Gericht kommt, ,—)
muss man innerhalb von 14 Tagen reagieren, -
denn das Gericht priift den behaupteten
Anspruch im Mahnverfahren nicht. Nur die
wenigsten Anbieter versuchen, ihre Forderungen einzu-
klagen. Denn sie kennen die einschldagigen Gesetze und
Urteile.

Informationen und Hilfe im Netz
(mit Hinweisen
auf Musterbriefe zum Download) (//



Viren, Warmer, Trojaner & Co.

Schadsoftware ist fast genau so alt wie normale Soft-
ware. Bereits 1982 wurde ein Virus entwickelt, der aber
damals nurals ,Scherz” gemeint war und keine dauerhaf-
ten Schaden verursachte.

Mittlerweile ist Schadsoftware verantwortlich fur Milli-
arden vernichteter Datensdtze und immense materielle
Schaden. Waren friiher einfache Viren das MaB aller Din-
ge, so sind es heute Wiirmer und andere Programme,
die gezielt nach Schwachstellen im Rechner des Opfers
suchen. Mittlerweile scheinen manche Programme, wie
etwa der Computerwurm Stuxnet, so machtig, dass sie
sogar in der Lage sind, die Sicherheitsinfrastruktur eines
Landes auBler Gefecht zu setzen.

Der Otto-Normalnutzer ist in der Regel nicht Zielscheibe
derartiger Programme. Der gezielte Angriff ist und bleibt
die Ausnahme. Nichtsdestotrotz kann der Schaden des
Einzelnen aber betrdchtlich sein. Das fangt an mit dem
nicht mehr funktionierenden System und reicht bis zum
komplett abgerdumten Bankkonto.

Absolute Sicherheit ist in diesem Zusammenhang nicht
zu erreichen. Die Virenschutzhersteller konnen nur auf
bekannte Schadlinge reagieren. Dennoch ist ein regel-
maBiges Update der Virenschutzsoftware unerlasslich,
denn damit lassen sich zumindest alle bekannten Schad-
linge wirksam abwehren.

SchutzmaRnahmen

AN Virenscanner und Betriebssystem immer auf dem
neuesten Stand halten (Updatefunktion aktivieren)

N eine Firewall installieren/ aktivieren
N keine unbekannten Dateien (z.B. aus E-Mails) 6ffnen

N moglichst keine fremden Datentrager (CD-ROM, DVD,
USB-Stick, etc.) verwenden



=

Download abgeschlossen

Im Radio ein tolles Lied gehort? Schnell in die Such-
maschine eingegeben und schon erhélt man zahllose
Links, wo man das Lied kostenfrei herunterladen kann.
Ein Klick und die Kopie ist auf dem eigenen Computer.

Mithilfe des Internet eine Kopie von etwas zu erstellen, ist
Uberaus einfach. Entsprechend finden sich millionenfach
Musikstlcke, Bilder, Videos und Filme, die illegal kopiert
wurden. Das Stichwort hierbei ist jedoch: ,illegal”.

Selbst bei ganz normalen Nutzern ist die Denkweise, ,das
lade ich mir mal schnell runter”, iberaus verbreitet. Sie
wissen zwar, dass das eigentlich nicht in Ordnung sein
kann, aber das eine Lied... Hinzu kommen die Nutzer,
die aus Unwissenheit oder Leichtfertigkeit sogenannte
Raubkopien anfertigen. Den jeweiligen Urhebern ent-
steht dabei ein immenser Schaden, der mit jeder Einzel-
kopie noch weiter zunimmt.

In diesen Féllen kann es passieren, dass man sich plotz-
lich hohen Schadensersatzforderungen oder gar einem
strafrechtlichen Ermittlungsverfahren gegentber sieht.
Meist ist die Rechtsprechung eindeutig: Der Schadiger
muss zahlen - und zwar nicht zu knapp!



Und nicht nur der eigene widerrechtliche Download
kann folgenreich sein: Auch fiir den der Kinder oder gar
den durch unbekannte Dritte kann man haftbar sein. Als
Betreiber eines WLAN-Netzes muss man dafiir sorgen,
dass niemand Uber den eigenen Anschluss widerrecht-
lich Dateien herunterladen kann. Dies geschieht durch
eine Absicherung des Zugangs mit Kennwortern und
durch Verschlisselung (z.B. WPA2).

N

Tauschbérsen

Besonders problematisch ist die aktive Teilnahme an
einer Tauschborse. Nahezu alle groBen Verwerter be-
schaftigen Kanzleien oder Internetdetektive, die sich auf
das sogenannte File-Sharing spezialisiert haben. Spiren
sie Teilnehmer einer illegalen Tauschborse auf, drohen
diesen hohe Schadensersatzforderungen und teilweise
auch strafrechtliche Konsequenzen.

Die Abmahnung

Dabei handelt es sich um die formliche Aufforderung,
eine bestimmte Handlung (hier das Herunterladen) kiinf-
tig zu unterlassen. Sie ist eine Art auBergerichtliches Eini-
gungsangebot des Rechteinhabers, um die Sache schnell
und unbirokratisch zu regeln. Im Regelfall enthalt die
Abmahnung mehrere Punkte: Neben der Léschung der
Datei wird ein Pauschalbetrag fiir die Rechtsverletzung
und die Kosten des Anwalts erhoben sowie die Unter-
zeichnung einer Unterlassungserklarung verlangt.

Oftmals ist die Rechtslage so eindeutig, dass nichts wei-
ter Ubrig bleibt als zu zahlen und die Unterlassungserkla-
rung abzugeben. Also nochmals: Im Zweifel lieber Hande
weg von kostenloser Musik oder Filmen im Internet!

o



Cqbermobbinq
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Mit dem Begriff des Cybermobbing oder auch des Cy-
berstalking werden verschiedene Formen der Belasti-
gung, Bedrangung oder Nétigung anderer Personen
unter Zuhilfenahme der neuen Medien bezeichnet.
Das kann von einfacher Belastigung via elektronischer
Nachricht bis hin zur Beleidigung oder liblen Nachrede
in Foren, Chatrooms oder Netzwerken gehen.

Oftmals sind sowohl Tater als auch Opfer Kinder oder
Jugendliche und in nahezu 80 Prozent der Fille kennen
sich Tater und Opfer auch aus der realen Welt. Die On-
line-Mobbingszenarien sind daher in vielen Fallen nur
die Fortsetzung des Schulhofmobbing. Die Tater sind
dabei fast zu gleichen Teilen Jungen und Madchen.

In einer Studie des Zentrums fiir empirische pdadagogi-
sche Forschung (zepf) an der Universitdt Koblenz-Landau
aus dem Jahre 2009 hat jeder sechste der Befragten an-
gegeben, schon selbst Ziel einer Mobbingattacke via
Internet gewesen zu sein. Zwar verstehen die meisten
Tater dies als Scherz. Ein Scherz mit jedoch oftmals unge-
ahnten und dramatischen Auswirkungen fiir das Opfer.



Die Folgen reichen von der sozialen Isolierung, massivem
Stress und psychischen Problemen bis hin zum Selbst-
mord. Denn anders als das ,normale” Schulhofmobbing
endet die Schikane nicht nach Schulschluss.

Viele Bundeslander wie etwa Bayern haben mittlerwei-
le reagiert und Kampagnen initiiert, die Cybermobbing
bekdampfen und den Opfern mit Rat und Tat zur Seite ste-
hen. Denn anders als in anderen Bereichen, ist es beim
Cybermobbing oft so, dass die Eltern dem Thema in der
Regel noch hilfloser gegeniiber stehen als die Kinder
und Jugendlichen selbst. Insofern sind viele Lander dazu
Ubergegangen, den Opfern jugendliche Scouts zur Sei-
te zu stellen, die von psychologischen, juristischen und
medienpddagogischen Experten ausgebildet werden.
Diese raten ihnen, wie mit dem Problem am besten um-
zugehen ist.

Die Bayerische Staatsregierung hat 2010 den Bayerischen
Medienfiihrerschein fiir Schiler ins Leben gerufen. We-
sentliche Bausteine des Fiihrerscheins sind die Forde-
rung der Daten- und Medienkompetenz sowie Hinweise
fur den Umgang mit Beldstigungen im Netz.

Auch viele Netzwerke haben mittlerweile reagiert: Hier
konnen Nutzer, die sich belastigt flihlen, auf einen But-
ton auf ihrer Profilseite klicken. Der Vorgang wird dann
unmittelbar dem Netzwerkbetreiber Gbermittelt.

N Informieren des Netzwerkbetreibers und Be-
antragung der Loschung des diffamierenden
Beitrags

N Offentlichkeit herstellen, wenn méglich auch
die Schulleitung informieren

N Bewusstsein schaffen bei Kindern und
Jugendlichen



Sie haben 'Po |

Als Spam wird die massenhafte Ubersendung von un-
erwiinschten E-Mail-Nachrichten bezeichnet, deren

ﬂ Inhalte oft Werbung sind.

Der Begriff stammt aus dem Englischen und bedeutet
+Abfall”. Nach Schatzungen sind beinahe 90 Prozent des
gesamten weltweiten E-Mail-Aufkommens dem Spam-
ming geschuldet. Spams verursachen einen enormen
volkswirtschaftlichen Schaden und verschwenden eine
Unmenge an Ressourcen.

Die rechtliche Verfolgung von Spamming ist sehr schwie-
rig. Zwar hat der Empfanger grundsatzlich einen Unter-
lassungsanspruch gegeniber dem Versender, aber die
Geltendmachung erweist sich in der Realitdt oftmals als
nahezu unmaglich.

SchutzmaRnahmen
hY]

Einsatz von Spam-Filtern/ Nutzung von Blacklists

N Verwendung von ,Wegwerf-Adressen”/ Sparsamkeit
bei der Bekanntgabe der eigenen Mailadresse

N niemals auf Spam antworten, jede Spam-Mail [6schen
N Eintrag in die Robinson-Liste (www.robinsonliste.de)



Weitere Informationen im Netz

N

Verbraucherportal VIS Bayern

mit aktuellen Informationen der Iy
Bayerischen Staatsregierung zu /
allen wichtigen Verbraucherthe-
men wie Erndhrung, technische "
Produkte, Verbraucherrechte,

Versicherungen. Die Sicherheit

im Netz bildet im Bereich Daten

und Medien einen neuen Schwer-

punkt.

Verbraucherservice der Bundesnetzagentur, zentrale
Anlaufstelle fur Endkunden, die Schwierigkeiten mit ihren
Telekommunikationsanbietern haben (auch Spam und
Rufnummernmissbrauch)

Schicken Sie die erhaltenen Werbemails mit einer kurzen
Sachverhaltsdarstellung und der Bitte um Einschreiten der
BNetzA an die Fax-Nummer 06321 934-111 oder die E-Mail-
Adresse

BSI fiir Biirger, das Bundesamt fiir Sicherheit in der In-
formationstechnik informiert Gber Risiken, Gefahren und
Befiirchtungen beim Einsatz der Informationstechnik und
versucht Lésungen dafir zu finden.

Mit der Webseite Internet-Beschwerdestelle.de bieten die
Organisatoren eco und fsm Nutzern die Méglichkeit, sich
an einer Stelle ber verschiedene Aspekte zur Férderung
des sichereren Umgangs mit dem Internet zu informieren
und Beschwerden einzureichen.

Der Verein ,Deutschland sicher im Netz” hat das Ziel, bei
Verbrauchern und in Unternehmen ein Bewusstsein fur ei-
nen sicheren Umgang mit Internet und IT zu fordern.



Umfangreiche Hinweise der Technischen Universitat
Berlin zu IT-Sicherheit, sicherer Nutzung des Internet und
Schutz vor Viren.

»Verbraucher sicher online« ist ein vom Bundesministeri-
um fiir Erndhrung, Landwirtschaft und Verbraucherschutz
gefordertes Projekt der Technischen Universitat Berlin. Ziel
des Projekts ist es, Verbraucher tber die sichere Internet-
nutzung, den sicheren Umgang mit Computern, Barriere-
freiheit sowie den Zugang zu digitalen Inhalten und In-
formationen umfassend und verstandlich zu informieren.

Sicherheitsportal des Heise-Verlages, Informationsange-
bot zu allen Belangen der IT-Sicherheit. ,Browser-Check”
und ,E-Mail-Check” ermoéglichen Nutzern alle gangigen
Internet-Produkte auf Schwachstellen zu prifen.

Verbraucher haben Rechte ist eine Aufklarungskampa-
gne des Verbraucherzentrale Bundesverbandes (vzbv) mit
dem Ziel, Verbraucher zu befdhigen, sich sicher im Internet
zu bewegen und aktiv zu partizipieren.

Webseite des Bundesdatenschutzbeauftragten mit zahl-
reichen Hinweisen rund um das Thema Datenschutz im
Netz, auch mit kostenlosem Selbsttest ,Datenklau - sind
Sie ausreichend geschitzt?”

Bei klicksafe.de findet man u.a. eine Anleitung, wie man
seinen PC schiitzt und Kindersicherungen einbaut.

Das Internet-ABC bietet Kindern und Erwachsenen Infos,
Tipps und Tricks rund um das Internet - ob fiir Anfanger
oder Fortgeschrittene.

Verbraucherzentrale Bayern e.V.

VerbraucherService Bayern im KDFB e.V.



Das Landesamt fur Datenschutzaufsicht informiert Gber
aktuelle Fragen des Datenschutzes und tiberwacht die Ein-
haltung der datenschutzrechtlichen Vorschriften im nicht-
offentlichen Bereich.

Der Internetauftritt der Bayerischen Staatsregierung zur
Jugendmedienschutzkampagne ,Was spielt mein Kind?”
informiert Uiber die Bedeutung des Jugendmedienschutzes
im Hinblick auf Computer- und Konsolenspiele und klart
vor allem Eltern Gber den richtigen Umgang mit den Spiel-
gewohnheiten ihrer Kinder auf.

Neben Informationen zum Thema Jugendschutz ist es der
Aktion Jugendschutz, Landesarbeitsstelle Bayern e.V. ein
wichtiges Anliegen, medienpadagogische Materialien und
Angebote zu entwickeln und so zu einem positiven und
konstruktiven Medienumgang bei Kindern und Jugend-
lichen beizutragen.

ELTERNTALK steht fiir: Fachgesprache von Eltern fur El-
tern. Eltern treffen sich im privaten Rahmen zu einem Er-
fahrungsaustausch Uber Erziehungsfragen in der Familie.
Im Mittelpunkt stehen die Themen Medien, Konsum und
Suchtvorbeugung.

www.webhelm.de ist die Werkstatt-Community fiir Daten,
Rechte und Personlichkeit. Hier findet man Informationen
zum Thema Web 2.0 und Tipps fur den Umgang mit dem
Internet. Padagoginnen und Pddagogen finden im Bereich
»Materialpaket” Hintergrundinformationen und Anregun-
gen fiir ihre Arbeit.

Ziel des Medienfiihrerscheins Bayern ist es, Kinder, Ju-
gendliche und Erwachsene in ihrer Medienkompetenz zu
starken. Als Portfolio konzipiert, bietet er Informationen
und Materialien, die eine auf die BedUrfnisse unterschied-
licher Zielgruppen zugeschnittene Auseinandersetzung
mit relevanten Medienthemen ermdglicht.

Im Portal der polizeilichen Kriminalpravention des Bun-
des und der Lander finden sich umfassende Informationen
zu Gefahren im Internet und zur Medienkompetenz. Auch
Infomaterialen sind abrufbar.
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